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1. WSTEP

Przed rozpoczeciem §wiadczenia ushug online organizacja powinna przeprowadzi¢ wewngtrzna
ocen¢ swojej zdolnosci do opracowania, dostosowania i wdrozenia narzedzi wsparcia online
skierowanych do ofiar przemocy. Niniejszy mini przewodnik ma za zdanie pokazanie jak, na
przyktadzie maltanskiej organizacji Victims Support Malta (VSM), przebiegal proces
przygotowania do §wiadczenia uslug wsparcia online. To opracowanie nie rosci sobie pretensji
do opisu wszystkich dziatan i procedur, lecz wskazuje wybrane problemy towarzyszgce temu

Procesowi.

Przed przystapieniem do wdrozenia ustug online nalezy przeanalizowaé podstawowe,

strategiczne aspekty funkcjonowania organizacji:

» adekwatnos$¢ wsparcia online w odniesieniu do misji i dziatan organizacji oraz stopien, w
jakim mozna je zharmonizowaé i zintegrowaé¢ z innymi ushugami lub zasobami juz

Swiadczonymi przez organizacje

* dostgpnosé zasobow technologicznych w celu opracowania i dostosowania internetowych

narzedzi wsparcia dla ofiar przemocy

» mozliwosci finansowe organizacji do wykorzystania rozwoju, adaptacji oraz wdrozenia

technologii online i zapewnienia jej ciggtosci, w tym dostepno$¢ finansowania zewnetrznego

« wiedza na temat wsparcia online oraz wyzwan etycznych zwigzanych z udzielaniem wsparcia
online, takich jak prywatno$¢ i poufno$¢ oraz jego umiejetnos¢ radzenia sobie z tymi

wyzwaniami

* umiejetno$ci W zakresie opracowania procedur i polityk dotyczacych wsparcia online i
potaczenia ich z innymi formami wsparcia, ktore juz sa $wiadczone przez dang organizacj¢ 0raz
ich spdjnosé z odpowiednimi przepisami krajowymi lub miedzynarodowymi (np. przepisow o
ochronie danych osobowych), w tym istnienie formalnych lub nieformalnych partnerstw z
innymi organizacjami posiadajacymi do$wiadczenie i specjalistyczng wiedz¢ w dziedzinie

wsparcia online dla ofiar przemocy

* dostgpnos$¢ wykwalifikowanych zasobow ludzkich
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« techniczna i finansowa zdolno$¢ do przeprowadzenia szkolen (ptatnych lub niecodptatnych)

dla personelu w zakresie organizacji wsparcia online

* znaczenie i uzyteczno$¢ wsparcia online S$wiadczonego przez personel instytucji na rzecz ofiar

przemocy i innych uzytkownikoéw oraz poziom gotowosci do ich wykorzystania.

2. OCENA POTENCJALU I GOTOWOSCI ORGANIZACJI DO SWIADCZENIA
USLUG ONLINE

Mozemy wyrdznié¢ kilka kluczowych etapow przygotowania organizacyjnego do swiadczenia

ustug online dla ofiar przemocy:

1. Identyfikacja i zdefiniowanie form wsparcia przez Internet, ktéra polega na opracowaniu i
dostosowaniu, a w okreslonych przypadkach, integracje z innymi ustugami wsparcia lub
formami wsparcia juz $§wiadczonymi przez organizacje. Podczas definiowania form wsparcia

przez Internet wazne jest, aby organizacja uwzglednita swoje kompetencje cyfrowe dazac do:

a) wiekszej widocznosci - zblizania organizacji do spotecznosci lokalnych i obywateli poprzez

informowanie o swojej misji 1 zasobach oraz publikowanie dziatan 1 wydarzen.

b) edukacji i podnoszenia $wiadomosci - informowanie i promowanie wiedzy na temat

przemocy, probleméw ofiar przemocy i zwigzanych z tym tematéw w spotecznosciach.

¢) rozbudowy potencjatlu rzecznictwa - przyczyniajace si¢ do rozwoju zmian legislacyjnych i

prawnych w sprawach zwigzanych z misja organizacji.

d) rozbudowy zasobow - cyfrowa obecno$¢ organizacji moze mie¢ na celu zbieranie funduszy

1 darowizn lub rekrutacje wolontariuszy.
e) Swiadczeniu ustug - zapewnianie narzedzi, ustug lub programéw wsparcia online.

Wdrazajac ustuge wsparcia online organizacja powinna rozwazy¢, czy $wiadczenie wsparcia
przez Internet przy uzyciu okreslonych narzedzi, ustug lub programéw jest zgodne z jej celami
1 strategig. Jesli chodzi o definicj¢ form wsparcia przez Internet, ktore organizacja zamierza

opracowac i dostosowac, istnieje wiele mozliwos$ci: wsparcie online, video, e-mail lub czat.
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Przy definiowaniu procedur, wyborze specjalistoéw, a nastepnie rozpowszechnianiu informacji
o narzedziach, ustugach lub programach wsparcia online bardzo wazne jest wczesniejsze
wyjasnienie celu(6w) $wiadczenia wsparcia online przez organizacje - na przyktad zwigkszanie
poziomu wiedzy, zapewnienie interwencji w sytuacjach kryzysowych, zapewnianie
praktycznego wsparcia lub bardziej specjalistycznych form wsparcia, takich jak konsultacje
prawne. Nalezy pamictaé, ze dostosowanie celow wsparcia dla ofiar przemocy przez Internet
do celow wsparcia za posrednictwem innych ustug juz $wiadczonych w organizacji (np.

bezposrednie wsparcie w lokalnych ustugach wsparcia) moze by¢ korzystne, gdyz:

+ utatwia definiowanie, operacjonalizacj¢ procedur i mechanizmow kierowania klienta do

innych organizacji w przypadku, gdy takie skierowanie jest konieczne

* moze przyczynic si¢ do integracji wsparcia online z innymi formami wsparcia dostarczanego

przez organizacje.

Zasieg geograficzny narz¢dzia wsparcia online moze przekracza¢ granice danego regionu,
utatwiajac dostep do ustug i zasobow klientom, w tym osobom, ktore z powodu izolacji i braku
pomocy na poziome lokalnym, nie otrzymaty wsparcia potrzebnego do przezwyci¢zenia
negatywnych skutkow przemocy. Niemniej jednak wazne jest zdefiniowanie zasiegu
geograficznego narzedzia, ustugi lub programu wsparcia online: moze on by¢ lokalny,
regionalny, krajowy lub inny, co jest wazne przy definiowaniu procesu rozwoju i adaptacji
technologicznej i okreslenia, ktore procedury sg do wdrozenia. Nalezy zidentyfikowaé zasoby
wlasne i dostepnos¢ do ustug dla innych uzytkownikéw majac na uwadze zasieg geograficzny
narzg¢dzia wsparcia online. Z kolei w stosownych przypadkach, obszar objety wsparciem online

powinien by¢ wyraznie podany do wiadomosci publicznej uzytkownikow.

Rozwazajac stopien integracji z innymi formami wsparcia lub ustug wsparcia §wiadczonymi

przez organizacj¢ nalezy zastanowi¢ si¢ nad nastgpujacymi kwestiami:

» Czy narzedzie, ustuga lub program wsparcia online stanowi punkt kontaktowy z ustugami

wsparcia innych organizacji, po ktorym nastgpuje odestanie do tychze innych form wsparcia?

» Czy mozna uzywac narzedzi wsparcia online do zapewniania wsparcia o charakterze statym i

w jakich godzinach?
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*» Czy narzgdzie, ustuga lub program wsparcia online moze uzupetiac inne formy wsparcia (np.
monitorowanie bezposrednie mozna uzupetni¢ sesjami online za pomoca narzedzia pomocy

online)?

Istotne jest rowniez, aby dana organizacja okreslita procedury, strategie integracji z innymi
formami $wiadczonych ustug wsparcia, to znaczy okreslita sposéb w jaki informacje o ofierze
przemocy sa przenoszone i ,,przetwarzane” migdzy ré6znymi osobami udzielajacymi wsparcia
w ramach jednego podmiotu. Na przyktad glownym wyzwaniem, przed ktorym stangta
fundacja Victims Support Malta (VSM) przed wdrozeniem ustugi online byt niepokoj klientow
1 terapeutow zwigzany z przejsciem do wykonywania ustug w Internecie. Wiele 0sob nie czuto
si¢ na tyle obeznanych z technologig, aby moc dokonaé tej zmiany. Wdrozenie ustug online
wymagato duzego wsparcia i przygotowania personelu VSM, ktory musial na poczatku
zapozna¢ si¢ szczegotowo z procesem. Obecnie VSM prowadzi samodzielnie szkolenia dla
wszystkich nowo zatrudnionych wolontariuszy w zakresie korzystania z platformy ustug
online, a instrukcje jej obstugi sa wysytane do wszystkich nowych klientow. Gtowng korzyscia
swiadczenia ustug online bylo zapewnianie statego wsparcia klientom, a takze mozliwos¢
nawigzywania wspotpracy z nowymi klientami. VSM podkre§la rowniez mozliwosé
oferowania wsparcia niektorym klientom ustug wsparcia poza miejscem zamieszkania (gdy sa

w pracy, a nie w domu, gdzie zwykle mieszkajg razem ze sprawca).

3. DOSTOSOWANIE TECHNOLOGII NARZEDZI, USLUG | PROGRAMOW DO
SWIADCZENIA WSPARCIA PRZEZ INTERNET

Organizacja powinna rozwazy¢, czy narzedzie wsparcia online, ktéry ma zosta¢ wdrozone
wymaga opracowania dedykowanego rozwigzania technologicznego lub dostosowania

wczesniej istniejacego oprogramowania lub rozwigzan.
Obie opcje majg wady i zalety:

» opracowanie konkretnych rozwigzan technologicznych wymaga dodatkowego wysitku

finansowego ze strony organizacji, co moze stanowi¢ obcigzenie dla zasobdéw finansowych i
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ludzkich, wiacznie z kosztami opracowania rozwigzania, ale takze z ewentualnymi

wymaganiami zwigzanymi z aktualizacja.

» Warto wspomnie¢ o istniejagcych rozwigzaniach do komunikacji internetowe;j, takich jak
Skype, WhatsApp lub Messenger, jako mozliwosci i zasobow do wdrazania programéow
wsparcia online. Wysitek finansowy wymagany od organizacji b¢dzie mniejszy niz ten, ktory
bylby niezbedny do opracowania zupelnie nowego rozwigzania technologicznego, a tym
samym bardziej zgodny z opisanymi wcze$niej trudno$ciami w finansowaniu. Co wiecej, takie
oprogramowanie jest roOwniez rozpowszechniane, wykorzystywane i znane potencjalnym
klientom, co moze utatwic¢ jego dostep i wykorzystanie do uzyskiwania informacji w przypadku

wystgpienia zjawiska wiktymizacji.

Oprocz tych zalet nadal wazne jest, aby organizacja analizowata (i tagodzita) potencjalne
ryzyko o charakterze technologicznym i etycznym oraz wady przyjgcia takich rozwigzan,
dostosowata istniejgce rozwigzania komunikacyjne do celéw programu wsparcia online oraz

okreslita strategie i procedury zapewniajace prywatnos¢ i poufnoseé.

W przypadku obu scenariuszy wazne jest, aby opracowac strategi¢ zwigkszajaca standardy
prywatno$ci i poufno$¢ komunikacji online migdzy klientem a organizacja lub ustuga

zapewniajacg wsparcie online poprzez:

* przygotowywanie 1 szkolenie specjalistow w zakresie korzystania z tego rodzaju mediow oraz

ryzyk zwigzanych z komunikacja za posrednictwem ICT i Internetu

* informowanie ofiar przemocy o zagrozeniach zwigzanych z korzystaniem z ICT 1 Internetu

oraz zachecanie do promocji zachowan zwigzanych ze zwigkszaniem bezpieczenstwem.

VSM rozpoczeta profesjonalne swiadczenie ustug online 12 marca 2020 r., kiedy to na Malcie
wprowadzono ograniczenia zwigzane z pandemig COVID-19. Wczesniej $wiadczono ustugi
zdalne w formie porad telefonicznych i czatu internetowego. Obecnie VSM korzysta z
gotowych rozwigzan technologicznych. Na poczatku VSM zidentyfikowata bezptatnych
dostawcy szyfrowanych ustug, posiadajacego certyfikat HIPAA (Health Insurance Portability
and Accountability Act), ktory okresla wymagania i standardy zwigzane z bezpieczng

transmisjg danych medycznych. VSM zamierzala $wiadczy¢ ustugi za posrednictwem
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platformy VSee, jednak w krotkim czasie po wdrozeniu ustugi, zostali zmuszeni zmienic¢
ustugodawce (platforma VSee zaczeta nieoczekiwanie obcigza¢ kosztami  nowo
zarejestrowanych klientoéw). Obecnie VSM oferuje sesje online za posrednictwem platformy
telemedycznej DOXY.ME. Platforma ta jest szyfrowana, posiada certyfikat bezpieczenstwa i
jakosci ustug telemedycznych HIPAA oraz jest bezptatna. Dodatkowa korzyscig jest to, ze jest
dostgpna przez przegladarke, wigc klienci nie muszg pobiera¢ zadnych aplikacji, aby uzyskac
dostep do sesji. Kontakt z nowym Kklientem, sesje doradcze i psychoterapeutyczne sa

prowadzone przez doxy.me za posrednictwem potaczenia wideo.

doxy.me Home

The simple, free, and *‘ ‘

. s ) -
secure telemedicine -
solution.® e

L T PO Sy T S Py

1! doxy.me

Welcome, Mr. Victim Support
Malta!

%\ ‘Your Dashboard fo invite someone to your waiting room, share this link

Platforma doxy.me
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4. OPRACOWANIE PROCEDUR SWIADCZENIA USLUG WSPARCIA PRZEZ
INTERNET

Okreslenie szczegdlowych procedur wspierania ofiar przemocy za posrednictwem Internetu
powinno uwzglednia¢ formy wsparcia online, jego cele, profil uzytkownikéw oraz poziom
integracji z innymi uslugami $§wiadczonymi przez organizacj¢. Mozna rowniez rozwazy¢
opracowanie narzedzi pomagajgcych organizacjom gromadzenie informacji w celu wspierania
klientow. Nalezy zastanowi¢ si¢ nad opracowaniem planu awaryjnego w przypadku

wystgpienia problemow w trakcie komunikacji online migdzy klientem oraz ekspertem.

Przyktadowe procedury i wytyczne o charakterze etycznym dotyczace udzielania wsparcia

online ofiary przemocy:

a) kwestie poufnos$ci i prywatnos$ci, a takze obowigzku poinformowania i uzyskania zgody.
Nalezy rowniez wziag¢ pod uwagg definicje wytycznych o charakterze etycznym w kontekscie
ustawy o ochronie danych osobowych. Wytyczne powinny uwzglgdnia¢ przestrzeganie regut
realizacji programu wsparcia online i by¢ spdjne z obowigzujacymi przepisami dotyczacymi
ochrony danych i stosowania procedur, ktore zabezpieczaja wszystkie dane uzyskane od ofiar

przemocy.

b) opracowanie procedur i strategii radzenia sobie z sytuacjami w sytuacji pracy z dzie¢mi

ponizej 18 roku zycia.

VSM nie konsultowal z zewn¢trznymi ustugodawcami kwestie pomocy we wdrozeniu ustug
online. Organizacja przeprowadzita jedynie badanie Zrodet wtérnych w oparciu o wewnetrzng
ekspertyze przeprowadzong przez pracownika majaca na celu zidentyfikowanie odpowiednich
platform technologicznych. Nastepnie zostaly opracowane protokoly majace na celu
wpracowanie zasad pracy personelu, wolontariuszy i wspotpracownikow. Opracowany

protokoty sa stosunkowo proste i obejmuja:

- 4 kalendarze Google (po jednym na kazda sale internetowg) umozliwiajace koordynacje

umawianych spotkan online
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- 4 adresy e-mail (po jednym na kazdy pokdj online) w celu zapewnienia dost¢pu do pokoi

online na platformie doxy.me
- 4 pokoje spotkan online poprzez platforme doxy.me.

VSM opracowato rowniez szczegoétowe protokoty postepowania z klientem celem
przygotowania zespotu do przej$cia do trybu pracy online. Podstawowym wymaganiem dla
kandydatéw chcacych $wiadczy¢ ushuge online sa odpowiednie kwalifikacje zawodowe.
Obecnie wszystkie osoby udziclajgce wsparcia online w VSM to albo wykwalifikowani
psychoterapeuci i doradcy albo osoby, ktore koncza studia magisterskie z zakresu psychoterapii
lub poradnictwa. Natomiast korzystanie z oprogramowania nie wymaga zadnych
specjalistycznych umiejetnosci technicznych z wyjatkiem znajomos$ci podstaw obshugi

urzadzen.

5. PRZYGOTOWANIE ZASOBOW LUDZKICH DO SWIADCZENIA POMOCY
ONLINE

Wybdr specjalistow powinien opierac si¢ na doktadnej analizie kompetencji zasoboéw ludzkich
oraz technicznych, ktore organizacja zamierza wdrozy¢ w formie narz¢dzia wsparcia online
uwzgledniajgc kwestie istotne dla grupy docelowej. Podstawowym czynnikiem jest motywacja
eksperta do $wiadczenia wsparcia przez Internet i wykorzystania narzgdzi ICT. Nalezy
rozwazy¢ rekrutacj¢ ekspertow, ktorzy czuja sie swobodnie w obstudze elektronicznych
srodkow komunikacji, natomiast znajomos¢ technologii moze zosta¢ ulepszona poprzez
zorganizowanie odpowiednich szkolen i praktyk. Oprocz motywacji kluczowe znaczenie ma
upewnienie si¢, ze eksperci sa przygotowani i przeszli specjalne szkolenia w zakresie
prowadzenia wsparcia online. Budowanie umiejetnosci i kompetencji specjalistow w zakresie
wsparcia, informacji lub interwencji przez Internet zapewnia wysoki jakos¢ ustug wsparcia

ofiarom przemocy oraz stanowi etyczny obowigzek dla organizacji i ich specjalistow.

Obecnie VSM zatrudnia 3 osoby w zajmujace si¢ zarzadzaniem ustugg wsparcia online i
zatrudnia 8 specjalistow-terapeutow prowadzacych terapie i psychoterapie oraz menedzerow

odpowiedzialnych za zarzadzanie. VSM zatrudnia dodatkowo 22 wolontariuszy §wiadczacych
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ustugi wsparcia emocjonalnego, ktorzy prowadza rowniez ustugi doradcze i
psychoterapeutyczne w ramach odbywanych praktyk magisterskich. Nalezy podkresli¢, ze
VSM bylto zmuszone wdrozy¢ ustuge wsparcia online w ciggu 2 dni. Stato si¢ to w wyniku
naglej zmiany przepisOw zwigzanych z epidemia, a tym samym wymogiem znacznego
ograniczenia kontaktoéw spotecznych. Protokoly i mechanizmy $wiadczenia ustug zostaty
dopracowane w ciggu miesigca. Gtownym wyzwaniem w poczatkowej fazie uruchamiania
ustugi z jakim zmagala si¢ fundacja VSM dotyczylo kwestii czysto technicznych tj.
przepustowo$¢ potaczenia internetowego, ktore z réznych powodoéw tracito swojg jakosc,
uniemozliwiajgc prowadzenie rozmowy w trybie wideo, a nawet audio. Glowna korzyscia
wynikajaca ze $wiadczeniem ustugi wsparcia online byta tatwiejsza wspotpraca z personelem
specjalistycznym, a w konsekwencji znaczne wydtuzenie dost¢pnosci godzin $wiadczenia
ustug online, ktorzy w wigkszo$ci przypadkow pracuja teraz we wilasnych domach. Jak
wspomniano Wyzej obecnie VSM wspolpracuje z 6semka terapeutdéw. Przed wdrozeniem
ustugi online, VSM wspotpracowato tylko z dwdjka terapeutow, ktorzy swoje prowadzili sesje

w weekendy.

Rownolegle do ustug online, VSM nadal oferuje wsparcie indywidualne w formie
bezposrednich konsultacji. VSM wspotpracuje z niektorymi klientami wylacznie w trybie
online, inni uzyskuja jedynie ustugi indywidualnego wsparcia bezposredniego, a pozostali
wsparcie w formie hybrydowej. Wybodr danej formy wsparcia opiera si¢ na nieformalnej ocenie
ryzyka. Na przyktad, co do zasady VSM nie prowadzi wsparcia online dla klientow,
przejawiajacych mysli samobdjcze, poniewaz zwigksza to ryzyko i ogranicza zdolno$¢ do
podjecia skutecznej interwencji. VSM zwykle kontaktuje si¢ bezposrednio z klientami, ktorzy
zyja w zwiagzku przemocowym lub ich cztonkowie rodziny sprzeciwiaja si¢ udziatowi do

terapii.

Jak wspomniano wyzej VSM zatrudnia tacznie 22 wolontariuszy, ktorzy swiadczg wszystkie
rodzaje ustug, zaro6wno te zdalne 1 stacjonarne, a W perspektywie zamierza nawigzac
wspotprace z dwoma kolejnymi osobami. Wszyscy oni sa studentami wyzszych uczelni na
wydziatach psychologii, przygotowujacych specjalizacje w obszarze psychoterapii Gestalt lub
terapii rodzin. VSM realizuje miesigcznie ustugi wsparcia srednio dla ok. 70 os6b, z ktérych
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wickszo$¢ to sesje prowadzone online. Wolontariusze zazwyczaj rezerwujg sesje w godzinach
pracy. Zdarzaty si¢ jednak przypadki, gdy sesje online odbywaty si¢ w piatki popotudniu lub
soboty rano. Daje to potencjalnym klientom mozliwo$¢ uzyskania wsparcia w dogodnym dla
nich czasie. Trzeba jednak mie¢ na uwadze, ze terapia poza godzinami pracy moze powodowac
inne problemy: np. klient potrzebuje pilnego wsparcia pracownika socjalnego, co powoduje, ze
W zwyczajowych godzinach pracy mogg zaistnie¢ obiektywne trudnos$ci z dotarciem do takich

0séb.

Wspominajac o realizacji wsparcia warto podkresli¢ zarowno jego zalety jak 1 wady.
Podstawowe korzysci z punktu widzenia organizacji i klienta to oszczedno$¢ czasu przez
klienta, mozliwos$¢ uniknigcia podrozy, a tym samym mniejsze prawdopodobienstwo, ze klient
nie pojawi si¢ na sesjach. Druga podstawowa korzyscig jest wygoda i fatwo$¢ korzystania z
aplikacji Doxy.me, ktora jest bardzo bezpieczna i fatwa w obstudze. Dzigki zastosowaniu
nowych rozwigzan organizacyjnych i technologicznych VSM byto w stanie zwigkszy¢ ilo$¢,
ale tez jako$¢ swiadczonych ustug. Obecnie VSM realizuje $rednio pomiedzy 50 a 70 sesji
wsparcia na tydzien ($rednio do 300 sesji miesigcznie) od poniedziatku do soboty od godziny

9.00 do godziny 20.00.

Przedstawiciele VSM zwracaja uwagg, ze gtowng przeszkodg w stosowaniu wsparcia online
stanowig obawy samych klientow jak i obstugi na temat korzystania z technologii
informatycznych. Dlatego VSM podejmuje dziatania polegajace na wspieraniu zaréwno
klientow 1 pracownikow W celu zwigkszenia ich zaufania do technologii w formie konsultacji

prowadzonych przez dedykowanego eksperta w obszarze IT.

6. OPRACOWYWANIE | ROZPOWSZECHNIANIE INFORMACJI O FORMACH
WSPARCIA ZA POSREDNICTWEM INTERNETU

Rozpowszechnianie informacji o narzedziach, ustugach lub programach wsparcia online dla
ofiar przemocy ma podstawowe znaczenie, gdyz pozwala uzytkownikom dowiedzie¢ sie, ze te
narzgdzia, ustugi lub programy wsparcia online sg dostgpne, a takze umozliwia postrzeganie

organizacji jako kompetentnej w §wiadczeniu ustugi lub programu online.
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Bez wzgledu na format i Srodki wykorzystywane do rozpowszechniania informacji w Internecie
0 ushudze, wazne jest, aby dostosowaé zakres wsparcia do stosowanego narzedzia
internetowego, rodzaju ustugi lub programu (w tym rodzajow przemocy do ktorego jest
przeznaczony) do ktdrego jest skierowany (np. czy wszystkie ofiary przemocy czy tylko
niektore rodzaje przemocy), warunkéw, linkow lub strony internetowej, na ktorej dostepne jest

narzg¢dzie, Czasu pracy oraz szacowany czas reakcji.

7. OCENA WSPARCIA ONLINE SWIADCZONEGO W ORGANIZACJI

Ocena wsparcia W organizacji jest centralnym etapem wdrazania ustugi wsparcia online. Ocena
ta umozliwia, w takim przypadku, wprowadzenie zmian i1 ulepszen w zakresie wsparcia
udzielanego klientom. Dlatego wazne jest, aby uzyska¢ informacje zwrotne od uzytkownikow
narzg¢dzia i ekspertow odpowiedzialnych za udzielanie wsparcia przez Internet. W samym
procesie oceny narz¢dzia wsparcia online oraz informacji dla ofiar przemocy organizacja

powinna wziaé¢ pod uwage rozne obszary.

a) mozliwos$ci techniczne

* bezpieczenstwo 1 niezawodnos¢ narzedzia, ustugi lub programu wsparcia online
* fatwo$¢ korzystania z narzedzia, ustugi lub programu wsparcia online

* zdolno$¢ internetowego narzedzia wsparcia, ustugi lub programu do zbierania przydatnych

informacji dotyczacych sytuacji i klienta.
b) Wplyw na jakos¢ swiadczenia interwencji online

* w jakim stopniu narzedzie, ustuga lub program wsparcia online pozytywnie wptywa na wyniki

wsparcia 1 relacje z ofiarg przemocy?
¢) Wptyw na uzytkownikow koncowych

* czy narzedzie, ustuga lub program wsparcia online poprawia samopoczucie ofiar przemocy?

12
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Niezaleznie od dziedziny, ktorg organizacja zamierza oceni¢, ewaluacja ustugi wsparcia online
przez uzytkownikoéw koncowych stanowi kluczowy element zarzgdzania ustugami online. W
tym celu mozna uzy¢ réznych instrumentow takich jak np. Kwestionariusz Satysfakcji Klienta
(CSQ), ktory obejmuje kilka kategorii, takich jak:

* jakos$¢, 1lo$¢ 1 czas trwania ushugi (Czy czas trwania sesji wydawat si¢ odpowiedni?)

* rodzaj ustugi (biorgc pod uwage potrzeby czy rodzaj swiadczonej ustugi jest odpowiedni dla

danego klienta?)
* procedury (czy udzielone wsparcie byto wystarczajgco szybkie)

* personel (czy uzyskane wsparcie poprawito samopoczucie klienta, czy poSwigcono mu

wystarczajaco duzo uwagi?)
 wyniki (np. czy udzielone wsparcie pomoglo lepiej poradzi¢ sobie z problemem?)
* og6lna satysfakcja (czy Klient jest zadowolony z ustugi?).

Indeks CQ (Consumer Quality Index), opracowany dla sektora zdrowia, obejmuje szereg
doswiadczen uzytkownikow ustug i mierzy ich znaczenie dla uzytkownika. Instrument ten
koncentruje si¢ na pomiarze potrzeb, ktore przektadaja si¢ na sposob pracy i1 rodzaj

Swiadczonych ustug na rzecz klienta.
Przyktady potrzeby uzytkownikow:

* pelne szacunku traktowanie - wskazniki: uprzejmos¢, czas poswigcony na $wiadczenie ushugi,

rozumienie Klienta, godnos$¢, poszanowanie prywatnosci

« informacje - wskazniki: jezyk tatwy do zrozumienia, informacje o prawach ofiar przemocy,

przekazywanie informacji istotnych z punktu widzenia klienta

* uczestnictwo - wskazniki: docenianie perspektywy klienta, posiadanie wystarczajacych

informacji do podjecia dalszych krokoéw

* ochrona i bezpieczenstwo - wskazniki: porady i plany bezpieczenstwa
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» redukcja stresu - wskazniki: zapewnienie wsparcia spotecznego, emocjonalnego i

psychologicznego, zmniejszenie poczucia lgku u klienta.

Obecnie VSM nie korzysta z instrumentéw oceny, lecz w niedalekie przysztosci planuje
wdrozenie systemu oceny opartego na jednym z wyzej wymienionych modeli. Biorac pod
uwage koniecznos$¢ szybkiego wdrozenia ustug online, poczatkowo przeprowadzono bardzo
niewiele szkolen. VSM opracowato stopniowo jedynie niezb¢dne protokoty postepowan, aby
upewnic¢ sie, ze terapeuci i wolontariusze beda wiedzieli, jak planowac 1 uzyskiwac dostep do
wszystkich planowanych spotkan. Sam proces koordynacji wymagat i nadal wymaga duzego
wsparcia personelu administracyjnego. Jak podkreslaja przedstawiciele VSM, organizacja od
poczatku byta stosunkowo komfortowej sytuacji, poniewaz jeden z pracownikow napisat prace
magisterska na temat doradztwa §wiadczonego przez Internet, co pomogto okresli¢ jakie
kryteria nalezy speli¢, aby zapewni¢ klientom bezpieczenstwo (certyfikat HIPAA,
szyfrowanie itp.). Dwoch pracownikow VSM wzieto rowniez udzial w kursie doskonalenia

zawodowego w zakresie doradztwa online.

8. KWESTIE ETYCZNE W SWIADCZENIU POMOCY ONLINE

Swiadczenie ustug wsparcia przez Internet powinno byé regulowane obowigzujacymi
przepisami, zgodne z kodeksem etycznym oraz politykg organizacji zamierzajacej wdrozyc¢ te
forme¢ wsparcia. Specjalisci powinni kierowac si¢ swojej pracy zasadami etycznymi, nawet jesli
nie obejmuja one w sposob szczegdlny lub wylacznie praktyk wsparcia §wiadczonego za
posrednictwem Internetu. Organizacja zamierzajaca wdrozy¢ ustuge wsparcia przez Internet
powinna dazy¢ do stworzenia (lub dostosowania) okreslonych procedur 1 kodeksow
postepowania. Wspieranie ofiar przemocy za posrednictwem Internetu stwarza ré6zne wyzwania
i dylematy dla specjalistow oraz samych organizacji $wiadczacych ushugi wsparcia online.
Informacje dotyczace niektorych z tych wyzwan etycznych i informacji powinny by¢ rowniez
zawarte w Regulaminie korzystania z okreslonej ustugi wsparcia przez Internet. Warunki te
moga by¢ zdefiniowane jako zbior zasad lub przepiséw, na ktorych przestrzeganie uzytkownicy
muszg zgodzi¢, aby moc korzysta¢ z ustugi. Mogg one by¢é réwniez nazwane warunkami

korzystania z ustugi, warunkami uzytkowania lub zastrzezeniami. Sugeruje si¢, zeby przed
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rozpoczeciem $wiadczenia ustugi uzytkownik mogt $wiadomie zaakceptowaé warunki
uzytkowania. Warunki uzytkowania z ustugi wsparcia online powinny by¢ dostepne i
wyswietlane w widocznych i tatwo dostgpnych lokalizacji na stronie internetowej dostawcy
ustugi online. Regulamin powinien by¢ wykorzystywany do informowania klienta o celach
$wiadczenia ustugi, mozliwych ograniczeniach i zagrozeniach dla prywatnosci 1 poufnosci
zwigzanych z komunikacja za posrednictwem ICT oraz o ograniczeniach poufnosci, ktora moga
pojawi¢ podczas uzytkowania (nie jest to konieczne w przypadku organizacji lub narzedzi
posiadajacych certyfikat HIPPA). Wazne jest, aby ofiary przemocy posiadaty informacje
niezbedne do podejmowania §wiadomych decyzji dotyczacych korzystania z narzedzia, ustugi

lub programu wsparcia online.
Przed uzyskaniem interwencji online klient powinien zosta¢ poinformowany 0:

 celach uslug wsparcia online, rodzaju wsparcia, ktore zapewnia oraz sposdb, w jaki

komunikacja bedzie przeprowadzana

» charakterystyce komunikacji przez Internet (np. czy ta komunikacja odbywa si¢ na pi$mie, co

moze spowolni¢ proces interakcji i komunikacji)

« zasadach dziatania (czas dostgpnosci wsparcia online, szacowany czas reakcji, szczegdlnie w
przypadku zastosowania asynchronicznych narz¢dzi wsparcia online, ustug lub programow), w
tym ograniczenia dostepnosci ekspertow (np. nie mozna zagwarantowac, ze ten sam ekspert
zapewni wsparcie na przysztych spotkaniach)

* kwalifikacjach oraz w stosownych przypadkach, tozsamosci eksperta. Nalezy pamigtac, ze
organizacje nie powinny ujawnia¢ tozsamosci ekspertow, ktorzy zapewniajg wsparcie online
klientom. Ekspert powinien by¢ identyfikowany pod innym imieniem lub za pomoca

pseudonimu.
Kazda organizacja Swiadczaca ushugi online powinna réwniez wyznaczy¢ i zdefiniowac:

* granice wsparcia (np. pewien obszar interwencji moga tj. wsparcie emocjonalne dla ofiar

przemocy, ale juz nie wsparcie psychologiczne)
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* aspekty zwigzane z poufno$cig i prywatnoscig zwigzane ze wsparciem za posrednictwem

Internetu

* sytuacje, w ktorych organizacja jest zobowigzana do naruszenia poufnosci jak w przypadku
sytuacji, ktore stanowia zagrozenie dla zdrowia i zycia klienta lub innych osob (np.: mysli

samobojczych)

« alternatywne dane kontaktowe z innych stuzb organizacji, ktoére mozna wykorzysta¢ w celu

uzyskania dodatkowego wsparcia i radzenia sobie z trudno$ciami podczas komunikacji online.

Organizacja powinna rowniez dazy¢ do zdefiniowania strategii uzyskiwania §wiadomej zgody

na §wiadczenie pomocy online lub interwencji.
Zgoda:

* jest uzytecznym narzgdziem do wyjasnienia ofierze przemocy ograniczen w polityce
poufnosci, ograniczen natury technologicznej i bezpieczenstwa narz¢dzia wsparcia online, a

takze procedur awaryjnych

* moze pozwoli¢ na zbieranie informacji o tozsamosci i lokalizacji klienta, co moze okazac sig

wazne w przypadku naruszenia zasad poufnosci

* moze Umozliwi¢ interwencje, w przypadku ktérych informacje prowadzace do naruszenia

poufnosci nie zostang potwierdzone.

W przypadku ubiegania si¢ o zgode¢ na Swiadczenie wsparcia przez Internet mozna si¢
spodziewa¢ pewnych trudnosci tj. np.: uzyskanie pisemnej zgody klienta moze utrudnié¢ dostep
do wsparcia (zwigkszenie czasu oczekiwania), przyczyniajac si¢ w ten sposob do zniechgcania
klienta. Uzyskanie pisemnej zgody klienta moze wymagac ujawnienia jej tozsamosci i utraty
anonimowosci, jednoczesnie zniechegci¢ W ten sposdb do szukania wsparcia. Eksperci moga
mie¢ wigksze trudnosci z okre$leniem, czy klient jest w stanie udzieli¢ $wiadomej zgody
(poniewaz nie majg bezposredniego kontaktu z klientem). Prosba o wsparcie moze pochodzi¢
od osoby, ktora ktamie na temat swojej tozsamosci. W niektorych sytuacjach to np. dzieci moga

podszywac sie¢ pod dorostych. W przypadku kontaktu z dzie¢mi ekspert powinien
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poinformowaé¢ je o kompetencjach organizacji lub zakresie $§wiadczonych ustugi oraz
(mozliwych) ograniczeniach ich pracy. Organizacja moze ustali¢ w swoich procedurach

specyficzne, szczegdlowe instrukcje postepowania lub interwencji online w sprawach dzieci
Przyktad:

Whiosek o wsparcie moze pochodzi¢ od sprawcy przemocy, ktory szuka informacji o kliencie
lub probuje zrozumie¢ mechanizmy i ustugi wsparcia §wiadczone przez konkretny podmiot.
Gdy sprawcy przemocy nawigzujg kontakt, specjalista moze udzieli¢ informacji o misji
organizacji, celach i uzytkownikach ustugi lub programu wsparcia online, wyjasniajac, ze
udzielane wsparcie jest poufne. Po raz kolejny mozna przewidzie¢ mozliwos¢ skontaktowania
si¢ z organizacja przez potencjalnych sprawcoéOw przemocy, definiujac okreslone procedury,

ktore beda zgodnie z dobrymi praktykami przyjetymi przez organizacje.

Poufno$¢ i prywatnosé

Poufno$¢ interwencji udzielanej przez Internet jest kluczowa zasada, promujaca wigksze
bezpieczenstwo i zaufanie klientow, gdy korzystaja one z dostgpnych narzedzi, ustug lub
programdw wsparcia online. Jak wspomniano wczesniej, wazne jest, aby od samego poczatku
bardzo jasno okresli¢, ktore sytuacje mogg prowadzi¢ do naruszenia poufnosci (wazne jest, aby
takie zapisy znalazty si¢ w Regulaminie i zawarto w nim informacje na temat korzystania z
internetowego narzedzia). Tak zaszyfrowane narzedzia wraz 2z  zastosowaniem
uwierzytelnionych haset do logowania moga by¢ przydatne do zwigkszenia bezpieczenstwa w
korzystaniu z narzedzi wsparcia online. Z kolei takie srodki mogg przyczyni¢ si¢ do wyzszego
poziomu zaufania i prywatnosci w komunikacji migdzy Klientem a specjalistami za

posrednictwem narzedzia online, ustugi lub programu.

Wazne jest, aby pamicta¢, ze w komunikacji online zawsze istnieje ryzyko zwigzane z

naruszeniem poufnosci i prywatnosci:

* Nie jest mozliwe zdalne zapewnienie bezpieczenstwa komputera klienta, smartfona, tabletu

lub innego urzadzenia uzywanego do uzyskania dostepu do narzegdzia, ustugi lub programu
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wsparcia online. Ten scenariusz moze mie¢ miejsce szczegolnie w przypadkach, w ktorych
istnieje konieczno$¢ zapewnienia jeszcze wickszego bezpieczenstwa miedzy ofiarg przemocy
a sprawca 1 gdy sprawca ma dostep do komputera lub innego urzadzenia uzywanego przez

klienta

* Na prywatnos¢ i poufnos¢ komunikacji online migdzy Klientem a organizacjg moga wptywac
czynniki zewnetrzne, takie jak inne osoby przybywajace obok, gdy klient uzyskuje dostep do

wsparcia online.

Komunikacja online migdzy Klientem a organizacjg, zwlaszcza w formie pisemnej, powinna
by¢ réwniez starannie przygotowana, kladac nacisk na jako$¢ udzielanego wsparcia,
zachowanie bezpieczenstwa klienta oraz ochrony wizerunku organizacji. Istnieje szereg
ograniczen wplywajacych na poufno$¢ oraz poufno$¢ wsparcia online, szczegdlnie podczas
korzystania z narzedzi ICT i Internetu w celu poszukiwania wsparcia, informacji w sytuacjach

przemocy.
Organizacje powinny przygotowac si¢ w zwiazku z tym na:

» hakeréw, wirusy i oprogramowanie szpiegujace lub zloSliwe oprogramowanie (nha
urzadzeniach uzywanych przez organizacj¢ lub jej ekspertow, ale takze na urzadzeniach
uzywanych przez klienta) moga zagrozi¢ poufnosci i prywatnosci informacji dzielonych

migdzy ofiarg przemocy a specjalista

* ryzyku dostgpu do informacji 1 monitorowania komunikacji przez osoby trzecie, w tym przez
sprawce przemocy, jezeli nie zostang podjete dodatkowe $rodki bezpieczenstwa podczas

korzystania z Internetu i elektronicznych srodkéw komunikac;ji.

Bardzo wazne jest zwigkszenie §wiadomos$ci na temat znaczenia wyeliminowania wszystkich
wiadomosci wysytanych lub odbieranych na koniec kazdej sesji online. Wazne jest, aby
organizacje i sami specjaliSci byli odpowiednio informowani o zagrozeniach dla poufno$ci i
prywatnosci zwigzanych z komunikacja za posrednictwem narzedzi ICT i Internetu.
Specjaliéci, ktorzy zapewniaja wsparcie przez Internet, powinni réwniez stosowaé s$rodki

bezpieczenstwa, ktore zabezpieczajg poufnos¢ i prywatno$¢ wsparcia online.
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Tozsamos$¢ uzytkownika

Jedng z korzy$ci wsparcia za posrednictwem Internetu jest poczucie prywatnosci i
anonimowosci, ktore utatwia uzytkownikom odblokowanie si¢ klientowi oraz dzielenie si¢

informacjami i emocjami na temat wydarzenia zwigzanego Z prosba 0 wsparcie.

Wsparcie ofiar przemocy w zapewnieniu im poczucia prywatno$ci i anonimowosci uzyskane
dzigki posrednictwu Internetu moze by¢ jeszcze bardziej istotne, gdy uda si¢ pokonac¢ niektore
przeszkody zwykle zwigzane z poszukiwaniem wsparcia od organizacji i §wiadczacych ustugi
dla ofiary przemocy (takie jak wstyd i strach) oraz utatwianie dostepu do wsparcia grupom

klientow, ktore zwykle nie szukajg wsparcia (np. m¢zczyzni, ktoérzy sg ofiarami przemocy).
Wazne jest jednak, aby organizacja wzigta pod uwage nastepujace kwestie:

» Im wigcej informacji o ofierze, tj. np. dane kontaktowe i lokalizacja, tym latwiej bedzie
poradzi¢ sobie z sytuacja kryzysowg lub niebezpieczenstwem klienta lub innych oséb (w tym

uruchomienie pomocy w nagtych wypadkach)

» w przypadku zagrozenia zdrowia i zycie Klienta, dostep do informacji na temat tozsamosci
klienta, kontaktu i jej lokalizacji ma kluczowe znaczenie dla uruchomienia mechanizméow

awaryjnych

 w przypadku kontaktu ze strony dzieci (dla ktorych udzielanie wsparcia zalezy od
obowigzujacych przepisow, procedur organizacji lub obowigzujacych kodeksow

postepowania)

* w przypadku prosb o wsparcie 0od sprawcoOw przemocy (w celu uzyskania informacji o

procedurach organizacji lub klientach, ktoére mogty otrzymac wsparcie).

Konieczno$¢ zweryfikowania tozsamosci przed uzyskaniem dostgpu do wsparcia przez Internet
moze doprowadzi¢ Klienta do rezygnacji z prosby o wsparcie. Istniejg posrednie rozwigzania,
w ktorych dostgp do narzedzi wsparcia przez Internet wymaga uprzedniej rejestracji (na
przyktad poprzez wypetienie formularza online) za posrednictwem innego §rodka kontaktu

(np. bezpiecznego kontaktu telefonicznego lub e-maila). Niezaleznie od tego, czy klient jest

19
Fundusze . )
Europeiskie Unia Europejska ol
Pe) Europejski Fundusz Spoteczny i

Wiedza Edukacja Rozwdj



A

a1 V'S M
A, DROGA

zobowigzany do ujawnienia tozsamosci W celu uzyskania wsparcia online, kwestie zwigzane z
tozsamoscig 1 anonimowo$cig muszg by¢ objete warunkami wspélpracy, ktore nalezy

przedstawi¢ klientowi na poczatku wsparcia online.

9. SRODKI MAJACE NA CELU ZWIEKSZENIE BEZPIECZENSTWA, POUFNOSCI
I PRYWATNOSCI

1. Komputery lub urzadzenia mobilne i dostep do Internetu w celu zapewnienia wsparcia online
lub interwencji dla ofiar przemocy. Urzadzenia, na ktorych dziatajg narzedzia, ustugi lub

programy internetowe dla ofiar przemocy:

* powinny by¢ wykorzystywane wytacznie do zapewniania wsparcia ofiarom przemocy, nie
nalezy w tym celu wykorzystywa¢ komputeréw osobistych specjalistow i innych urzadzen

osobistych

* moga by¢ wykorzystywane wytacznie przez osoby odpowiedzialne za udzielanie wsparcia

online dla ofiar przemocy

* by¢ chronione hastem zastrzezonym dla specjalistow odpowiedzialnych za pracg online,

ustuge lub program w celu uzyskania wsparcia hasta powinny by¢ regularnie zmieniane

* posiada¢ zainstalowane oprogramowanie zabezpieczajace, ktore zawiera narzedzia do

automatycznej weryfikacji

* przegladarki i oprogramowania systemu operacyjnego powinny by¢ regularnie aktualizowane

pod katem zakresie bezpieczenstwa

* by¢ potaczone z prywatnymi i bezpiecznymi sieciami internetowymi, najlepiej uzywanymi
tylko przez specjalistow W organizacji, organizacja powinna rowniez rozwazy¢ utworzenie

alternatywnych sieci dla klientow

 unika¢ korzystania z Wi-Fi w miejscach publicznych w momencie $§wiadczenia ustug
wsparcia online klientom, poniewaz transmisja danych moze zosta¢ tatwo przechwycona przez

strony trzecie.
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10 PRZYGOTOWANIE STRON INTERNETOWYCH ZAWIERAJACYCH
INFORMACJE O SWIADCZENIU WSPARCIA ONLINE

Witryny internetowe organizacji poswigcone wsparciu lub dostarczaniu informacji ofiarom

przemocy powinny:

» zawiera¢ ostrzezenia lub przypomnienia, Zze wyszukiwania i inne dziatania online
przeprowadzane przez klienta moga by¢ monitorowane przez strony trzecie (tj. Sprawce

przemocy) i przez to ogolnie tatwo dostepne

» zawiera¢ informacje o ryzyku zwigzanym z korzystaniem ze strony internetowej lub narzedzi

wsparcia online, ustug lub dostgpnych programéw (np. formularz online, czat)

* informowac¢ uzytkownika, ze powinien korzysta¢ z tego zasobu w prywatnej i bezpiecznej
lokalizacji. Korzystanie z publicznych komputerow lub otwartych sieci internetowych nie jest

zalecane

» dawac¢ wskazowki na temat koniecznosci czyszczenia danych z przegladarki internetowej po
kazdym wyszukiwaniu (w szczegolnosci danych przegladania zwigzanych z wyszukiwaniem
informacji o wsparciu w sytuacjach przemocy oraz informowanie o tym, czy czyszczenie calej
historii przegladania moze zosta¢ uznane za podejrzane i1 nieumyS$lnie przez sprawce o
przemocy). Organizacja moze rowniez poinformowac, ze usuniecie danych z wyszukiwanych
informacji nie jest wystarczajace, aby zminimalizowa¢ ryzyko zwigzane z zapewnieniem

poufnosci 1 prywatnosci

» mie¢ mozliwo$¢ uruchomienia przycisku ucieczki, ktory moze by¢ uzyty przez klienta w
przypadku zaskoczenia przybyciem osob trzecich (tj. sprawca przemocy) podczas

wyszukiwania informacji.

Jesli organizacja zamierza ustanowi¢ kontakt e-mailowy w celu wsparcia ofiar przemocy na
swojej stronie internetowej, warto zamiast tego rozwigzania wprowadzi¢ formularze online.
Formularze online s3 bezpieczniejsze niz wiadomos$ci e-mail, poniewaz ich uzycie nie

pozostawia §ladow w e-mailu klienta. Formularze online moga by¢ rowniez wygodniejsze dla
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specjalistow pracujgcych W organizacji, poniewaz sg tam automatycznie pokazane adresy e-
mail. Organizacja $wiadczgca ustugi wsparcia online powinna zastanowi¢ si¢ nad
wykorzystaniem informacji pochodzacych od klienta w trakcie rozmowy ze ekspertem. W tym
przypadku wazne jest to, aby uzyska¢ wczesniejsza zgode klienta. Warto pamietac, ze istnieja
réwniez aplikacje i technologie, ktoére pomagajg organizacjom usprawni¢ polityke poufnos$ci i

prywatnosci.

3. Email

Oprocz stosowania $rodkow bezpieczenstwa w komputerach, urzadzeniach z dostepem do
Internetu w celu ochrony poufno$ci i prywatnosci wsparcia za posrednictwem poczty

elektronicznej, organizacja powinna rowniez:

* okresli¢ szczegotowe procedury udzielania wsparcia lub interwencji przez Internet, definiujac

instrukcje postepowania z osobami spoza organizacji

* przestrzega¢ obowigzujacych przepisow oraz procedur i zasad organizacji dotyczacych

gromadzenia i rejestracji adresow e-mail ofiar przemocy
* unika¢ publikowania osobistych adresow e-mail specjalistow podczas sesji wsparcia online

« ustali¢ z klientem czy e-mail jest bezpieczng metoda komunikacji i zapewni¢ alternatywne
formy kontaktow w celu uzyskania wsparcia (aby klient mogt wybra¢ metode, ktora najlepiej

odpowiada jego umiej¢tnosciom, potrzebom i preferencjom)

* sprawdzi¢ czy urzadzenia wykorzystywane przez klienta w celu uzyskania dostepu do ich
konta e-mail sg bezpieczne, uzywane tylko przez niego i czy istnieje ryzyko, ze te urzadzenia

beda dostgpne lub monitorowane przez osoby trzecie (w szczegdlnosci sprawce przemocy)

» zweryfikowac, czy jest prawdopodobne, ze konto e-mail uzyte do wyszukiwania pomocy jest
réwniez uzywane lub przegladane przez osoby trzecie lub Ze osoby trzecie moga mie¢ do niego

dostep
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« informowac¢ klienta o zachowaniach zwigzanych z bezpieczenstwem, ktére mozna zastosowac
przed wystaniem wiadomosci e-mail, podczas korzystania z niej i po jej zakonczeniu, aby

uzyska¢ wsparcie online (np. regularna zmiang hasta do konta e-mail)

« ustali¢ wcze$niej uzycie stow haset miedzy klientem a ekspertem w taki sposob, aby ekspert
mogt upewnic sie, ze faktycznie komunikuje si¢ z klientem i ze klient moze poinformowac go,

gdy znajdzie si¢ sytuacji, w ktorej prywatnos¢ i poufno$¢ mogtaby by¢ zagrozona.

4. Czat

Oprocz instrukcji bezpieczenstwa dla komputeréw, urzadzen i potaczen internetowych
wymienionych powyzej, podczas korzystania z czatu w celu zapewnienia wsparcia ofiarom

przemocy organizacja powinna rowniez:

* poinformowac¢ ofiar¢ przemocy o zagrozeniach dla poufnos$ci i prywatnosci zwigzanych z
korzystaniem z czatu (tj. 0 tym, ze komunikacja moze by¢ monitorowana przez osoby trzecie)

i zapewnic, ze Klient moze bezpiecznie korzystac z tego srodka komunikacji

» wdrozy¢ $rodki bezpieczenstwa, takie jak szyfrowanie i automatyczne czyszczenie rozmowy

natychmiast po zakonczeniu kazdej formy interakcji miedzy klientem a ekspertem

* ustanowic i przewidzie¢ okreslone procedury dla takich przypadkow, jak: fatszywe prosby o
wsparcie w sytuacjach nadzwyczajnych lub kryzysowych (np. mysli samobojcze), zgtoszenia

nie zwigzane z misjg organizacji, anonimowe zgloszenia.

5. Sieci spoleczno$ciowe

Podmioty, organizacje i stuzby wspierajace ofiary przemocy moga rozpatrywaé wnioski o
wsparcie otrzymane w swoich sieciach spoleczno$ciowych, zapewniajac im poufnosé i

prywatno$¢. W tym celu wazne jest, aby:

* na stronach sieci spotecznoéciowych takich organizacji wyswietla¢ informacje o warunkach
uzytkowania, zagrozeniach dla poufnosci i prywatnosci podczas udostepniania informacji o
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sytuacjach przemocy w Internecie, a takze kontakty alternatywne (np. kontakty telefoniczne, e-

mail, formularz online, infolinia).
* opracowac¢ wytyczne proceduralne dla mediéw spotecznosciowych, w tym:

» jak =zarzadza¢ sytuacjami przemocy udostgpnianymi w sieciach spoteczno$ciowych

organizacji

» jak zarzadza¢ i1 reagowal na prosby o wsparcie od ofiar przemocy otrzymane za

posrednictwem tych platform.

Podczas definiowania procedur operacyjnych dla sieci spoteczno$ciowych wazne jest, aby

organizacja:
* rozwazyta i uwzglednia swoja misje spoteczng i cele obecnosci W przestrzeni cyfrowej
* dostosowata swoje funkcjonowanie W sieci spotecznosciowych do celéw obecnosci cyfrowe;j

* okreslita warunki korzystania z sieci spoteczno$ciowych, obejmujace rowniez zachowania,
tresci i komentarze uwazane za niedopuszczalne i sprzeczne z warto§ciami i misjg organizacji
i okresla procedury operacyjne, w jaki sposob dziata¢ w takich sytuacjach (np. usuwajac tresc,

blokujac te osobe)

» zastanowila si¢, czy udostgpnia¢ informacje na temat ofiar przemocy w sieciach

spotecznosciowych organizacji.

Bez wzgledu na to, jaka pozycj¢ zajmuje organizacja i w jaki sposob klienci korzystaja z sieci
spoteczno$ciowych wazne jest, aby poda¢ informacje na temat zakresu wsparcia interwencji
oraz sytuacji w ktorych taki kanat nie jest odpowiedni do uzyskania wsparcia (np. Sytuacje
awaryjne), alternatywne kontakty i zasoby organizacji (np. e-mail, formularz online, numery
telefonow, telefon zaufania, adresy lokalnych stuzb wsparcia). W przypadku VSM, zarzadzanie
ryzykiem i sytuacjami kryzysowymi odbywa si¢ w ten sposob, ze wszystkie zgloszenia Sa
»przechodza przez” przez Kierownika Zespotu. Potrzeby klienta, w tym mozliwos¢
skierowania badz uzyskania dodatkowych ushug, omawiane sa podczas rozmowy wstepnej z
klientem. Rozmowa wstgpna umozliwia rowniez natychmiastowa identyfikacje wszelkich

zagrozen. Jesli okazuje sie, z istnieje duze ryzyko dla klienta, szczegoty wsparcia omawiane sg
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w ramach wewnetrznej dyskusji pomiedzy Kierownikiem Zespotu, Dyrektorem i
Superwizorem w celu ustalenia czy klientowi mozna udzieli¢ wsparcia online. Nastepnie klient
jest przydzielany do terapeuty. Komunikacja pomig¢dzy Kierownikiem Zespotu a odpowiednim
terapeuta odbywa si¢ w sposob ciagly, a dostosowanie rodzaju udzielanego wsparcia ustalane
jest indywidualnie, z uwzglednieniem jak najlepiej pojetego interesu klienta. Nalezy
odnotowac, ze podczas rozmowy wstepnej VSM pobiera dane teleadresowe sprawcy przemocy
tzn.: imi¢ i nazwisko sprawcy, numer dowodu, adres, numer telefonu, status pobytu i status
pokrewienstwa. Wszystkich klientoéw informuje si¢, ze w przypadku zagrozenia zycia klienta,

VVSM natychmiast skontaktuje si¢ z policja i przekaze jej wszelkie niezbedne dane.
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